Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri ve Giivenlik
Tedbirleri ile Platformda Meydana Gelebilecek Risklere Karsi Kullanilabilecek Alternatif
lletisim Yontemleri

Kullanilan Bilgisayar Agi ve Sifreleme Sisteminin Olasi Riskleri ve Gulvenligi SSL Sertifika
Guvenligi: MUsterilerimizin online islemlerini yaptigi platformda 2048 Bit Global Sign SSL sertifikasi
ile sifrelenerek yliksek dizeyde Organization SSL sertifikasi ile glivenlik hizmeti verilmektedir. Bu
dijital sertifika, Kurumsal Kimlik Dogrulama ve mumkin olan en yiksek SSL guvenligini saglar.
Musterilerimiz bu sertifika ile kurumsal kimligimizin dogrulandigini, sirketimizin varliginin
kanitlandigini ve online giris sayfasinin Papara Menkul Degerler A.S adina ait oldugu nu gortr. Bu
sayede musterilerimiz kigisel bilgilerini sadece Papara Menkul Degerler A.S ile paylastiklarindan
emin olurlar. SSL glvenligi ayni zamanda mdusterilerimizin, tim online islemlerinin sifrelenip
glvenliginin saglanmasi islevini de yerine getirir.

Sanal Klavye Giivenligi: Online giris bélimunin kullanimi esnasinda kisisel bilgisayarlarin
klavyesine yonelik “Key Logger” isimli gesitli koti amagh yazilimlara ait riskler bulunmaktadir. Bu
tir kétd amacgh yazilimlar masterilerin kendi klavyelerinde yazdigi kisisel sifreleri hafizasinda
tutarak sifre glvenligini ortadan kaldirmaktadir. Bu nedenle, Papara Menkul Degerler A.S sifre
girislerini Ust dizeyde givenlik altina almak amaciyla “Sanal Klavye” uygulamasini tercih olarak
musterilerine sunmaktadir.

Sifre Guvenligi: Musterilerimiz tarafindan kullanilan online islem merkezinde, iki asamal sifre
glvenligi uygulanmaktadir. Masteri kendi tercihi ile giris ve onay sifrelerini farklilastirarak diledigi
zaman degistirebilir. Ayni zamanda musterilerimize elektronik ortamda sifre tahsisi s6z konusu
olmadigi gibi, sifre degisikligi ve bloke durumunda, musteriye yetkili kullanici tarafindan tahsis
edilen gegici sifrenin ilk kullanimda degistiriimesi zorunludur. Sifre degisiklikleri dahil tim sifre
tahsislerinde, musteri sifresini yetkili personel dahil hi¢ kimse gérememektedir.

Elektronik ortamda emir iletiminde kullanilan islem platformlari; online islem merkezi, BIST pay
senedi ve VIOP islemleri igin veri yayin ekranlari ile mobil uygulamalardir.

Emir iletiminin kesintiye ugramasi durumunda alternatif islem yontemleri, merkez ve merkez disi
orgltlerin aranarak telefonla emir iletiimesi veya veri yayin ekranlarindan emir iletimidir.

Veri yayin ekranlarinda ise musterilerin emir ve hesap islemlerinin tamami, muisteri bilgisayari ile
kurumumuzun sunucu sistemleri arasinda gergeklesmektedir. Misterinin islem bilgileri veri yayin
kurulugu sunucu sistemleri araciligiyla degil, dogrudan iletiimektedir. Bir kullanicinin iglem yapma
yetkisi, izinleri ve limitleri daima kurumumuzun sunucularinda tanimlanmaktadir. Tim islemlerde
istek sunucuya iletimeden 6nce mdisteri onayi alinmaktadir. Musterilerimiz tercihe gore, onay
asamasini islem platformu ayarlarindan kapatabilmektedir. Bu islemlerin tamaminda “varsayilan”
olarak musteri onayi zorunlu tutulmaktadir.

Sunucu yazilimlari ve web servisleri ile yapilan haberlesmede SSL sertifikasi kullaniimaktadir. Sifre
bilgileri, cihazin saklama alanlarinda (hard disk — SD bellek vb.) saklanmamaktadir. Musteri
cihazlari ile sunucu arasinda yapilan haberlesmede, sifre bilgisi MD% algoritmasindan gegirildikten
sonra iletiimektedir. Memory Dump vb. ydntemlerle sifreyi geri olusturmak mumkin degildir.
Musterilerin yaptigi islemlere ait log kayitlar, farkli seviyelerde saklanmaktadir. Kullanici
bilgisayarinda saklanan log dosyalarinin kapsamini sinirlandirabilmektedir. Sisteme girilen
emirlerin log kayitlari, ayri bir sifreli formatta saklanmaktadir. islem terminallerine iligkin
programlarin kilavuzlari yayinlanmakta, musteri egitimleri dogrudan yetkili personel tarafindan
verilmektedir.



