SINIRLI SAKLAMA HIZMETI ILE ILGILI
PERSONEL VEYA SISTEMDEN KAYNAKLANAN
SUISTIMAL VE DOLANDIRICILIGA KARSI ALINAN ONLEMLER

Her bilgisayar personelin sahsi sifreleri ile acilabilmektedir. ic networkiimiiziin korunmasi
amaciyla Anti Virts yazilimi Trend Micro Scan Enterprise + Anti spyware server kurulumu
yapilmistir. Bu sayede yetki dahilinde olmayan personel veya Kkisilerin sistemden
alabilecekleri bilgileri (usb,dvd,cd,printer,e-mail) engellenmistir. Her biri yetkili personele
Bilgi islem tarafindan tanimlanan sifreler dahilinde alinabilmektedir.

Dis networkten korunmak icin ayrica Web Filter ve protokol filter yazilimi ile
calisanlarimizin zararl sitelere ya da zararl uzak yazilimlara erigsimi engellenmistir.

ic networkiimiiziin korunmasi amaciyla ;

o Bilgi islem altyapisina yerel ag erisimleri kisitlanmistir

o Bilgi islem altyapisina uzaktan erisimler kisitlanmistir

e Uzaktan erisim yapilacak servisler belirlenmis olup buna uygun olarak ag
kisitlanmasi yapilmistir

Kisitlanmis olan Bilgi islem altyapisina Genel Mudur onayiyla Bilgi islem yetkilisi
tarafindan erisim saglanabilmektedir.

Sistem Giris Sifreleri ; Her bilgisayar personelin sahsi sifreleri ile agilabilmektedir.Ayrica
kullandigimiz Optimus programina, MKK sistemine ve Takasbank Web sistemine
yetkilendirilen personel sahsi sifreleri ile girmektedir.

Piyasa islemlerinin ve Saklama nin yapildidi Merkezi Kayit Kurulusu A.S.(MKK)
ekranlarina ve Takasbank Web ekranlarina Girig yetkisi olan ve Onay yetkisi olan iki ayri
personel kullanici sifresi ile girilmektedir.

Takasbank Web sistemine sirketimizce yetkilendiriimis personele Takasbank tarafindan
verilen sistem sifreleri ile baglaniimakta olup , MKK Sistemine sirketimiz tarafindan
yetkilendirilerek MKK tarafindan sertifikalari tanimlanan personelin sahsi Nitelikli Elektronik
imza Sertifikalari ile giris yapilmaktadir.

Takasbank ve MKK sistemine sadece 6zel leased line F/R Frame line hatlar ile guvenli
hatlardan baglaniimakta olup digsardan yada sirket icinden tanimlanan makine ve
kullanicilar haricinde kimse baglanamamaktadir.



